
Пять главных ошибок, которые все делают в Facebook
Удобные и интересные, социальные сети уже стали нашей привычкой, но поведение пользователя в социальной сети порой
не очень хорошо обдумано. Вот список очень типичных ошибок, которые почти каждый делает в Facebook. Каждая из них
может привести к денежным потерям, нанести ущерб репутации или испортить отношения с кем-то важным.

Публикация полной биографии

Что не так:

Facebook активно подталкивает нас написать все про карьеру, место и дату рождения и так далее, и тому подобное. Конечно, это здорово,
когда в день рождения тебя поздравляют сотни людей, а пост с фотографиями новорожденного наследника просто раскаляется от
безумной скорости появления новых комментариев! Но подумайте, как много сервисов, включая банки и другие серьезные учреждения,
используют эти данные (например, дату рождения и девичью фамилию матери), чтобы открыть доступ к вашему счету или учетной записи!
Facebook и прочие соцсети просто обожаемы преступниками, поскольку там можно собрать всю нужную информацию про вас и затем
взломать что-то более важное, чем ваша соцсеть.Что делать:

Не публикуйте свою дату рождения или хотя бы год рождения. Избегайте упоминания имен родственников и домашних животных, а
также других данных, регулярно применяемых в социально-инженерных атаках.

Публикация постов «для всех»

Не публикуйте свою дату рождения или хотя бы уберите год, эти данные часто используются в атаках на банковские и финансовые счета.

Что не так:Кто угодно может прочитать это — друзья, мама, дети, начальник, бывший муж/жена, сотрудник кадровой службы, не говоря
уже о многочисленных рекламных и маркетинговых фирмах и возможных недругах, планирующих онлайн-мошенничество. Мы обычно
считаем, что написать в Facebook — это современный аналог рассказа истории друзьям за столиком бара или родственникам, сидящим в
гостиной. На самом деле публичный пост это нечто другое — его надо сравнивать с громким криком на городской площади, никак не
меньше. Его «слышат» самые разные люди, и кто-то может, например, случайно или умышленно исказить ваши слова, вырвать их из
контекста и рассказать кому-то для вас важному, чтобы испортить вам репутацию. Случаи потери работы за неосторожную запись в
соцсети уже далеко не единичны и происходят в том числе и в России.
Что делать:

Укрепить свой Facebook-аккаунт, так, чтобы почти все записи отправлялись в режиме «Для друзей» или «Для друзей друзей». Этот режим
легко сменить на «Для всех», если вы действительно хотите сказать что-то всему миллиарду жителей FB. Уделяйте особое внимание
аудитории поста, если вы выкладываете фото.

Небезопасный пароль

Что не так:
У вас в FB наверняка есть личные галереи и переписка, которую вы не хотите показывать посторонним. Что еще важнее, почти все
пользователи при помощи Facebook входят на другие сайты и онлайн-сервисы. Если пароль к Facebook ненадежен и ваш аккаунт взломан,
то все эти онлайн-сервисы тоже можно считать взломанными.

Что делать:

Использовать надежный пароль к Facebook-аккаунту. А лучше включить двухфакторную аутентификацию, чтобы лучше защитить свои
данные. И, конечно, пароль к FB нельзя применять на других сайтах, он должен быть уникален!

Публикация местоположения

Что не так:

Это помогает посторонним следить за вами, понять, по какому адресу вы живете, работаете, отдыхаете. Все это особенно опасно для
детей и подростков. Но даже если вы давно выросли и «чекинитесь» в невинном месте вроде ресторана или курортного отеля, это как
минимум демонстрирует, что вы не дома, — очень ценная информация для грабителей.

Что делать:

Дружить в FB только с  людьми, которых вы знаете лично, знаете хорошо. Стоит дополнительно запустить специальную проверку
безопасности своего круга друзей при помощи онлайн-анализатора «Друг или враг» (Friend or Foe). Он покажет, кто из тех людей, с кем
вы дружите в сети, ведет себя странно и, возможно, должен вылететь из вашего списка.

Отключить геотеги (встраивание местоположения) в фотографиях, которые вы публикуете. Не применяйте чекины Facebook вовсе или
создайте очень маленький список тех близких друзей, кто будет эти чекины видеть. Малознакомым людям здесь не место.
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Дружба не с друзьями

Что не так:

Вы, наверное, проходили это не раз. Кто-то хочет добавить вас в друзья, вы его почти не знаете или даже совсем не знаете, но у вас
десяток общих друзей, и вы принимаете приглашение, чтобы не показаться невежливым. Очень, очень ошибочный порыв. Во-первых,
новый «друг» получает доступ ко всей вашей информации «для друзей», включая вышеописанные чекины, жизненные даты и т.п. Также
чужак теперь сможет посылать вам и вашим друзьям сообщения (возможно, спам или вредоносные ссылки), а также «френдовать» все
новых друзей, пользуясь тем, что дружба с вами повысила авторитет этого человека.

http://blog.kaspersky.ru/5-worst-mistakes-facebook/

http://blog.kaspersky.ru/5-worst-mistakes-facebook/

