
Опасная информация в соцсетях
На прошлой неделе,  26  ноября  отметили  World  Information  Day  (Всемирный день  информации),  который проводится
ежегодно  с  1994  года  по  инициативе  Международной  академии  информатизации  (МАИ),  имеющей  генеральный
консультативный статус в Экономическом и Социальном советах ООН, и Всемирного информациологического парламента
(ВИП).  Сегодня  социальные  сети  для  многих  являются  основным источником информации.  Какие  угрозы скрывают
социальные сети?

Сведения, передаваемые одними людьми другим людям, письменным, устным или каким-либо другим способом, например, при помощи
условных сигналов, с использованием технических средств, а также сам процесс передачи или получения этих сведений – называется
информацией.

Информация в  жизни человечества всегда занимала,  главную роль.  Даже божественные откровения являются средством передачи
информации, от пророков к человеку.

Сегодня цифровые технологии, привели к появлению высокоскоростного интернета, мобильной связи и спутникового телевидения.

Высокие технологии в методах передачи информации ускоряют многие процессы на уровне государства и общества. Люди получают
различную информацию: официальную, социальную, развлекательную, личную и т.д.

Цифровизация поточной информации привело к снижению уровня бюрократий в  системе госуправления и коррупции.  Дальнейшее
расширение  систем передачи  потоковой  информации  будет  лишь  снижать  порог  негативного  воздействия  чиновников  склонных  к
коррупции на обмен информацией между госструктурами и гражданами.

Дети на линии огня

Дети все чаще пользуются услугами социальных сетей, и тем самым подвергаются таким рискам, как издевательства, домогательства или
насилие. В социальных сетях есть много постов, которые демонстрируют сексуальное насилие, разжигают ненависть или ставят под
угрозу личную неприкосновенность детей. Устаревшие методы обнаружения в существующих программах защиты молодежи не приводят
к удовлетворительным результатам в предложениях социальных сетей.

Выход здесь один – нужно развивать систему искусственного интеллекта (ИИ) для того, чтобы такие современные технологии, как
машинное обучение, развивались и защищали самых маленьких. Родителям также нужны опции защиты от нежелательной информации,
которые работают на смартфонах и их легко настроить.  Современные методы автоматического распознавания контента используют
методы ИИ для быстрой классификации больших объемов данных.

Поставщик любой информации обязан окончательно использовать существующие методы с выгодой для защиты несовершеннолетних. Для
обеспечения защиты детей необходимы дифференцированные по возрасту системы, которые легко доступны и несложны.

Терроризм, религиозный экстремизм и расизм

Террористы, религиозные экстремисты и расисты используют социальные сети для пропаганды своих преступных идей. При этом они
сознательно сосредотачиваются на интересах молодых людей, их поведении в средствах массовой информации и, в частности, используют
их привычки слушать и просматривать, чтобы привлечь их к своему преступному замыслу.

Преступный мир становится все более и более разнообразным, также все чаще используются мобильные приложения. Преступники
позиционируют себя как доступные и как очевидные нарушители действующего законопорядка. Они хотят поощрять молодых людей к
участию, обещая «действия», приключения и признание.

Радикальные исламские группировки пропагандируют неравенство людей, порочат демократическое конституционное государство и
разжигают насилие против «неверных».



Популярные  интернет-платформы,  предлагают  множество  молодежных  функций,  которые  идеологи  террористов  используют,  чтобы
заставить большое количество пользователей воспринимать их пропаганду и заманивать их на свои предложения.

Некоторые  из  джихадистских  программ  специально  нацелены  на  то,  чтобы  девушки  и  женщины  обучались  и  вербовали  в
террористические организации. Но дети также попадают в поле зрения лжепроповедников,  и их привлекают специальные игровые
приложения.

Запугивание через мессенджеры соцсетей

Непристойные фотографии или компрометирующие видео распространяются на все службы, связанные с молодежью. Запугивание с
использованием  нежелательной  информации  в  значительной  степени  находится  вне  внешнего  контроля  —  обмен  мобильными
сообщениями через мессенджеры соцсетей происходит в частном порядке. Жертвы обычно беспомощны против нападений.

Насмешки, злой умысел и домогательства не являются новым явлением. Для жертв кибер-мобов нет покоя ни днем ни ночью. После
публикации клеветнический контент быстро распространяется и попадает в неуправляемый круг получателей. Полное удаление редко
возможно.

Сексуальные домогательства современности

Сексуальные  посягательства  в  основном  происходят  через  личные  сообщения  в  чатах,  мессенджерах  и  сообществах.  Все  чаще
преследование также может наблюдаться в общественных местах, например, в виде комментариев к видео или в чате в прямом эфире.
Уже первые картинки и фразы могут раздражать, частично приступать к атакам даже после небольшого разговора.

В основном,  преследователь спрашивает детей и подростков об их сексуальном опыте или описывает их собственные сексуальные
практики и желания. Затем жертвам предлагается совершить сексуальные действия в отношении себя или других или даже трансляции с
веб-камеры. Часто речь идет о передаче порнографических файлов и ссылок.

Кто станет на защиту детей и молодежи?

Пока идет совершенствование ИИ и систем защиты детей, подростков и молодежи от нежелательной информации в социальных сетях
мессенджерах кому-то нужно встать на защиту интересов молодого поколения Таджикистана.

Кто это сможет сделать. В первую очередь речь идет о так называемых ЛОМах (лидерах общественного мнения). Именно ЛОМы сейчас
могут вести агитационную работу в электронных средствах передачи информации.

Просто ЛОМам из Таджикистана нужно вспомнить о  своем социальном предназначении.  Сейчас многие ЛОМы в Таджикистане к
большому  сожаленью,  используют  свое  влияние  на  аудиторию  подписчиков  для  получения  материальной  выгоды,  через  рекламу
различных товаров или услуг.

Борьба с угрозами для подрастающего поколения страны должна быть на первом месте для каждого ЛОМа желающего процветания
Таджикистану. А дальше можно и рекламой попутно заниматься.
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